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Diretoria de Gestao de Tecnologia da Informacao (DGTI)

certificado ICPEDu no
repositorio local do Windows

Instalacao do Certificado Digital ICPEdu Pessoal no Windows

Para realizar assinaturas digitais,

primeiramente deve-se emitir o certificado no pelo site

https://pessoal.icpedu.rnp.br/. Deve-se realizar autenticacao perante a federacao CAFe, inserir

uma senha para proteger a chave privada e entao realizar o download de um arquivo no formato
#PKCS12, onde possui o certificado com a chave publica sem nenhuma cifragem e uma chave

privada cifrada com a senha que foi definida no momento da emissao do certificado. A Figura 1
ilustra o arquivo gerado depois de ter feito download do sistema da ICPEDU.
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Figura 1 - Certificado Emitido pelo site da ICPEDU.

Para realizar a instalacdo do certificado no repositério local do Windows, deve-se clicar duas
vezes. Ao clicar duas vezes no arquivo, abre-se uma janela do assistente de importacao de

certificados. Ele ird questionar em qual usuario deseja-se instalar. Recomenda-se instalar no
Usudrio Atual, conforme ilustrado na Figura 2.
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Apés clicar em avancar, a tela seguinte mostrard o caminho do arquivo que vocé clicou duas vezes
para fazer a instalacao. Apdés a conferéncia, deve-se clicar em avancar, conforme ilustrado na
Figura 3.

A préxima janela ira informar para digitar uma senha da chave privada. Essa senha é a,mesma
que foi digitada no momento da geracao do certificado no site da ICPEDU. Ela serve para decifrar a
chavefprivadalesdeixar gdisponfvetagasal e Mefufiurdoaso no repositério local do Windows. A Figura ¢
ilustra a tela que pede a senha da chave privada. Apds digitar, deve-se clicar em avancar.

Apés digitar a senha da chave privada, deve-se selecionar em qual repositério de certificado
desgja-se instalar o certificado. Recomenda-se selecionar a opcao “Colocar todos os certificados

no repositério a sequir” e clicar em “Procurar”, conforme ilustrado na Figura 5.
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Uma janela ird abrir contendo um conjunto de pastas disponiveis. Como o certificado emitido pela
ICPEDU ¢é de uso’ pessoaliegevdrsecentao deledionaivo repositério “Pessoal” para a sua instalacao,
conforme ilustrado pela Figura 6. Apds selecionar, deve-se clicar em “OK”.

Apés selecionar o repositério, volta-se para a tela de repositérios de certificados, onde mostra-se

a opcao selecionadapApdsra cenferéficiaodeve-se cliCar em “Avancar” para continuar o processo
conforme a Figura 7.
Selecione o repositorio de certificados que deseja |

A Ultima tela é de confirmacao do processo de importacao do certificado e chave privada no

repositorio do Windews:£Apas thiaHerenca.(deng:sgicar em “Concluir” para finalizar o processo
de importagao, conforme ilustrado pela Figura 8.

Depois de concluido, uma janela é mostrada confirmando que a importacdo foi realizada com
sucesso, como ilustrado na Figura 9. X

Para conferir se a instalacao foi feita corretamente, pode-se abrir a ferramenta “Gerenciar
certificados de usuarios” confoxme. ilustrade.nes Figuka L0. Rara abrir, pode-se clicar no campo
inferior esquerdo do sistema Windows, onde estd escrito “Digite aqui para pesquisar” e digitar:
“Gerenciar Certificados de Usuérno sistema ira mostrar a opcao do Painel de Controle com o

P A importacdo obteve éxit
software responsavel por esse ge lamento, con orme ilustra a Flgura 10.
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Apés clicar no “Gerenciar Certificados de Usuario”, uma janela com a aplicacdo “certmgr
" @ aberta exibindo todos os repositérios. Deve-se entdo selecionar na coluna da esquerda o
conjunto de pastas e subpastas: “Pessoal/Certificados”. Apos clicar em Certificados, o certificado
instalado deve ser listado na coluna da direita, conforme mostra a Figura 11.

B certrgr - [Cenificados - Usudrio AtuahPessoah Certificados] = ] X
Arguivo Au;iu Exibir hJuda
o | nm G XEE Hm
W Centificados - Usudrie Atual [ Emitide para = Ematide por Data de validade Finalidades Meme amigavel Status  Modele de (_q
[¥I0 Remodl B2l cd22fade-coef-45c-F1ca-dB1al.. MS-Organization-Access 19/09/2030 Autenticacto de Cli.  <Menhume
_| Ceriimcados
| Autoridades de Certificagdo )| qoymmrypmn AC PESSOA SC 09/03/2022 Auteiticacho de Cli.. <Menhims

Revision %\E iidade Corporativa

des de Certficagio |

Cregted MonAug 3152020 7:49 PM

amecedares Canfiaveis

Updated MJ&H-AIGH 7 2022 3:31 PM by Francisco Hamilton de Freitas Junior

iEacHo f



https://manuais.ifsertao-pe.edu.br/uploads/images/gallery/2021-04/TgjExrtOgggnmFFB-image-1617910088418.png
https://manuais.ifsertao-pe.edu.br/user/21

